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IT-SICHERHEIT IN DER SOZIALWIRTSCHAFT

FINSOZ verdffentlicht 1. Lagebericht & Leitfaden zu Prévention und Abwehrmechanismen von

Cyberattacken.

ie Sensibilitat fir Cybersicher-
D heit in den Organisationen der

Sozialwirtschaft wichst — und
die Art und Anzahl der Bedrohungen
ebenso. Vor allem kleine und mittel-
stindische Unternehmen im Gesund-
heits- und Sozialwesen stellen ein at-
traktives Angriffsziel dar: begrenzte
IT-Ressourcen, tendenziell veraltete
IT-Infrastruktur und der Vielzahl
hochsensibler personenbezogener Da-
ten laden Angreifer formlich ein.

Das ist das erste Fazit
des vom Digitalverband
FINSOZ im Juni herausge-
gebenen 1. Lageberichts
IT-Sicherheit in der Sozial-
wirtschaft 2022.
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Die Autoren der ver-
bandsinternen Fachgruppe
,IT-Compliance“ hatten die
Sicherheitslage mit speziel-
lem Fokus auf die Sozial-
wirtschaft erstmals im Jahr
2022 untersucht und im Fa-
zit Nummer zwei festgestellt,
dass insbesondere Ransom-
ware — neben Bedrohungen
wie Phishing, Malware und
DDoS (Distributed Denial-of-
Service) — eine akute Heraus-
forderung fiir die Branche
darstellt. Sicherheitsliicken in
den Organisationen und die
zunehmend hochprofessionali-
sierten Strukturen der Angrei-
fer, die Cyberkriminalitat
langst als Dienstleistungsmarkt an-
sehen (Cybercrime-as-a-Service,
Caas), fihrten zu einer steigenden
Anzahl von Vorfillen, so die Autoren
weiter. ,Auch wenn es sich bei der
Vielzahl der Bedrohungen fiir die IT-
Sicherheit in der Sozialwirtschaft bis-
lang hédufig nicht um Einrichtungen
oder Organisationen im Bereich der
Jkritischen Infrastruktur handelt,

kann ein Ausfall zu erheblichen Sto-
rungen und Schéden fiithren“ - so Fa-
zit Nummer drei. IThre Empfehlung:
IT-Sicherheit sollte zukiinftig zu ei-
nem zentralen Aspekt im betriebli-
chen Risiko- und Compliance-Ma-
nagement werden.

In dem 53-seitigen Lagebericht,
der als erster Leitfaden IT-Sicherheit
fiir die Sozialwirtschaft gilt, werden
beispielhaft reale Datenschutz- und
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IT-Sicherheitsvorfille in der Branche
aufgezeigt und beschrieben, auf wel-
chen Wegen Cyberkriminelle ins
Netzwerk der Organisationen ein-
drangen, wie sie Zugangsbeschran-
kungen umgingen, Zugriffe erhielten
oder wo sich ausgewédhlte Schwach-
stellen in der Rekonstruktion finden
lieflen. Das Prekdre daran: Nahezu
samtliche Beispiele und beschriebe-
nen Angriffsvektoren sind nach
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DSGVO und den evangelischen bzw.
katholischen Kirchengesetzen zum
Datenschutz als mégliche Datenpan-
nen einzustufen und entsprechend
den Aufsichtsbehérden zu melden.
Neben dem Uberblick zu Daten-
schutz- und IT-Sicherheitsvorfillen
und den Vorgehensweisen von An-
greifern stellt die Autorenschaft, die
aus Datenschiitzern, Juristen, IT-Si-
cherheitsbeauftragten, IT-Verant-
wortlichen und QM-Beauftragten be-
steht, auch konkrete Handreichun-
gen zur Verfiigung, beispielsweise
wie Verteidigungslinien zur Abwehr
errichtet werden konnen oder wie
die aktuelle Rechtslage im Kontext
der IT-Sicherheit aussieht. Abgerun-
det wird der Leitfaden durch eine
,Checkliste IT-Notfall“ im Anhang.

Der Lagebericht richtet sich an Vor-
stande, Geschaftsfiihrungen und
Digitalisierungsverantwortliche so-
wie an IT-Sicherheitsspezialist:innen
und Datenschutzbeauftragte. Er
kann entgeltlich beim Digitalverband
FINSOZ erworben werden unter der
Mailadresse: info@finsoz.de

Fiur FINSOZ-Mitglieder steht der
Lagebericht kostenfrei zur
Verfiigung.
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