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Cyberangriffe durch die Tiir des Gebaudemanagements — FINSOZ zeigt Ein-

fallstore und Praventionsmechanismen fiir soziale Organisationen auf

Berlin, 11. Januar 2024 - Sensibilisieren und schiitzen: Der Digitalverband FINSOZ registriert eine Zunahme von
Cyber-Angriffen an der Schnittstelle von ,,Information-Technology“ (IT) und ,Operational-Technology” (OT) in
sozialen Organisationen. Ein Grund dafiir sind die zunehmende Vernetzung und die Vielzahl von Systemen und
Geraten, die mit Netzwerk- und Internet-Anschluss ausgeristet sind. Sie bergen Gefahrenstellen fiir die IT-Si-
cherheit des gesamten Unternehmens — speziell im Gebdude- und im Energiemanagement und bei der Nutzung

von Assistenzsystemen.

Wie solche Gefahrenquellen erkannt und abgewehrt werden kénnen, wird im neuen FINSOZ-Leitfaden ,Die
Operational-Technology-Guideline: Gebdaudemanagement — ein (weiteres) Einfallstor fiir Cyberangriffe”, der
FINSOZ-Arbeitsgruppe ,,IT-Sicherheit und Datenschutz“ beschrieben. Er weist auf den notwendig sensiblen Um-
gang mit Operational-Technology bei Einrichtungen und Tragern und auf klare Regelungen fir Rollen- und Ver-
antwortungskonzepte hin. ,,OT sollte als Teil von Digitalisierungsprozessen in Sozialunternehmen gesehen wer-
den und bei der Strategieentwicklung einflieBen, sagt Fachgruppenleiterin und FINSOZ-Vorstandsvorsitzende
Michaela Grundmeier. Insbesondere vor dem Hintergrund, dass operative Systeme eine ebenso wichtige Rolle
bei der Gefahrenerkennung und -abwehr spielten wie alle anderen IT-bezogenen Komponenten. ,,IT und OT
wachsen zusammen. Sie nutzen teils die gleiche Basistechnik und sie teilen Schnittstellen.” Eine ganzheitliche
Betrachtung und die Implementierung einer nachhaltigen Sicherheitsstrategie seien daher fiir Unternehmen

der Sozial- und Gesundheitswirtschaft unerlasslich.

Der 18-seitige Leitfaden hat das Ziel, fiir die neue Gefahrenlage, die von vernetzten Geraten und Anlagen aller
Art ausgehen, zu sensibilisieren und auf die langfristigen Folgen und Auswirkungen in der IT-Sicherheitsstrate-
gie hinzuweisen. Er kann beim Digitalverband FINSOZ kostenfrei erworben werden unter:

https://www.finsoz.de/gebaeudemanagement-ein-weiteres-einfallstor-fuer-cyberangriffe-die-operational-

technology-guideline

Uber den FINSOZ e. V.

Der gemeinniitzige Fachverband FINSOZ e. V., gegriindet im Jahr 2010 in Frankfurt am Main, ist Plattform zur Gestaltung
des digitalen Wandels in der Sozialwirtschaft und Sozialverwaltung. Er ist die Interessensvertretung fiir soziale Organisatio-
nen unterschiedlicher Trager, 6ffentliche Verwaltungen, IT-Anbieter, Wissenschaftler und Berater. FINSOZ initiiert den

brancheniibergreifenden Informationsaustausch rund um die klassische IT und neue Digitaltechnologien. Er regt digitale
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Innovationen flr Organisationen der Sozialwirtschaft an. Die im Jahr 2012 erdffnete FINSOZ-Akademie fordert die Digital-
und IT-Kompetenzen von Fach- und Fihrungskraften, Digitalbeauftragten und IT-Verantwortlichen. Ndhere Informationen

unter: www.finsoz.de
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